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Varfor behover
du denna guide?

Vi lever i en varld som i allt stérre utstrackning ar digital och allt mer
beroende av bland annat informationssystem, digitala tjanster och da-
taférbindelser. Digitaliseringen ar forst och framst till nytta for oss: den
gor livet sakrare, effektivare och roligare. Digitaliteten

omfattar emellertid ocksa sakerhetsrisker.

Digitaliseringen forandrar sakerheten pa tva
satt. Teknisk paverkan pa eller via den digitala
varlden brukar vanligen kallas cyberhot, cyber-
sakerhet och till och med cyberkrigféring.




Nar till exempel vart tankande paverkas genom paverkan pa eller via
information i den digitala varlden talar vi om informationshot, informa-
tionssakerhet och till och med om informationskrigféring.

Via den digitala varlden kan &ven data paverkas - till exempel stjalas eller
manipuleras. Vart samhalle &r allt mer beroende av olika stora informa-
tionslager och det ar viktigt att sakerstalla lagrens konfidentialitet, till-
ganglighet och integritet, dvs. oféranderlighet. Ett exempel pa ett stort
informationslager &r Kanta-tjansten som innehaller halsouppgifter. Vi
har alla dessutom personliga viktiga data som maste skyddas.

Forandringarna i Finlands och Europas sakerhetssituation paverkar ock-
sd den digitala sakerheten. Den instabila sakerhetsmiljon aterspeglas
ocksa i den digitala varlden i form av konflikter och operationer. En del
av dessa kan vara skadliga och till och med farliga for oss.

| den digitala varlden stammer uttrycket att en kedja ar precis sa stark
som dess svagaste lank. Vi ar alla lankar i olika kedjor av digital sakerhet.
Dessa kedjor sakerstéller inte bara var egen utan ocksa var familjs, vara
narmiljders och hela Finlands digitala sakerhet. Darfor ar det viktigt att vi
alla kanner till grunderna i digital sakerhet.
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Den digitala
varlden

Den digitala varlden later kanske som nagot
som bara experter behover forsta sig pa. Sa ar
det daremot inte, utan digitaliseringen berdr oss
alla. I nastan alla arenden vi skoter i var vardag an-
vands numera informationssystem, informationsnat och
program - det vill sdga den digitala varlden. Digitaliseringen
utvecklas ocksa hela tiden.

Den digitala varlden kan anses besta av en teknisk
cybermiljé och olika digitala informationsmiljoer. (((
| cybervarlden bestar allt av bitar, dvs. informa-
tionsbarande enheter. Det ar ungefar detsamma

som att allt i den fysiska varlden bestar av atomer.
Bitvarlden och atomvarlden ar allt oftare samman-
flatade. Tv:n ar ett fysiskt foremal som anda behover

bitar for att fungera. P4 samma satt behovs samspel mel-
lan atomer och bitar till exempel inom handeln, hélsovarden
och trafiken.

Informationsmiljén &r en miljo som bestar av anvandare, informa-
tionsnat, tjanster och information, dar information samlas in, be-
handlas, lagras, férmedlas, skyddas och anvands. Det finns infor-
mation av manga olika slag, till exempel data som 6verfors mellan
olika informationssystem eller kommunikation och vaxelverkan
manniskor emellan.

Alla har sakert hort berattas om hur vanliga medborgares liv har
paverkats av funktionsstérningar i olika informationssystem. Det
har inte gatt att betala inkdp med kort i narbutikens kassa eller att



logga in i natbanken eller stadstrafiken har stockat sig da systemet
som styr trafikljusen har rakat i oordning. | alla dessa situationer ar
det frdga om att storningar i den digitala varlden ocksa har paver-
kat verkligheten.



Cyberordlista

Den digitala varlden ar en miljé som ar avsedd for behandling
av digital information och som bestar av datorer och andra
enheter, datanat, tjanster och anvandare som ar kopplade till
varandra. Den kan anses besta av en teknisk cybermiljé och
olika digitala informationsmiljoer.

Digitala hot eller cyberhot betyder risk for en
handling eller en handelse som aventyrar den digitala
varldens ratta och felfria funktion om hotet forverkligas.
Hotet kan till exempel vara ett skadligt program, ett
overbelastningsangrepp eller dataintrang. Ofta stors
den digitala varlden ocksa av en helt slumpmassig
handelse, till exempel felaktig anvandning, en storning i
datakommunikationen eller ett elavbrott.




Digital sakerhet innebar att olika hot riktade mot den digitala
varlden ar under kontroll och att den digitala varlden fungerar ratt
och felfritt. Digital sdkerhet kan indelas i cyber- och informations-
sakerhet. En del av den digitala sakerheten ar att alla medborgare
handlar ratt och ansvarsfullt i den digitala varlden.

Skadliga program ar program vars syfte ar att orsaka
olagenheter eller skador pa datorer, andra smarta enheter
eller via dem till exempel fér anvandarna eller andra objekt.
Skadliga program ar bl.a. virus, utpressningsprogram,
spionprogram och bakdorrar. Skadliga program borde
kunna hindras fran att komma in i enheterna.

Hybridpaverkan ar vanligen fientlig verksamhet som en
statlig aktor genomfor direkt eller via andra aktorer. Aktéren
stravar till exempel efter att genom politiska, militara eller
ekonomiska atgarder eller cyber- och informationspaverkan
paverka samhallet i syfte att fa det att vackla. Ofta anvands
manga metoder samtidigt for att skapa bl.a. radsla, osakerhet
och polarisering. Den digitala varlden ar en av de framsta
miljoerna for hybridpaverkan.

Informationspaverkan ar paverkan pa den tillgangliga
informationens innehall och spridning samt darigenom

pa slutresultatet av en handelseserie i olika skeden. Malet
kan till exempel vara att paverka medborgarnas asikter.
Informationspaverkan kan ocksa vara fientlig. Detta kallas
svart informationspaverkan. Nar den ar forknippad med en
pagaende konflikt eller genomfors av en statlig aktor kan man
ocksa tala om informationskrigforing.




Utpressningsprogram ar skadliga program som vanligtvis
krypterar innehallet pa en dator eller ndgon annan smart enhet.
Darefter pressas agaren till enheten pa l6sen (vanligtvis pengar i
kryptovaluta). | gengald utlovas dekrypteringsanvisningar. Losen
bor inte betalas. Det gar att skydda sig mot utpressningsprogram
med hjalp av sakerhetsprogram och sakerhetskopiering.

Kritisk infrastruktur avser alla tjanster, system och
strukturer som utgor samhallets vitala funktioner. Exempel

pa kritisk infrastruktur ar bland annat energidistribution,
datakommunikationsnat, halso- och sjukvarden och dess
informationssystem samt betalningssystem. Den kritiska
infrastrukturen och den digitala varlden ar sas mmanflatade.
Den kritiska infrastrukturen ar det mest sannolika objektet for
fientlig cyberpaverkan.

Cyberférsvar ar ett delomrade inom cybersakerheten
som galler forsvaret. Hit hor underrattelseverksamhet i
och i anknytning till cybermiljon, skydd av cybermiljéer
som ar viktiga for landets forsvar och paverkan pa vissa
cybermiljéer. | Finland ansvarar Férsvarsmakten for
cyberforsvaret.



Overbelastningsangrepp (DoS) ar natangrepp som forsoker for-
hindra normal anvandning av en viss webbtjanst. Oftast genomfors
angreppet genom att rikta en sa stor mangd tjansteanrop och
nattrafik till jiansten att tjdnsten inte langre kan utfora sina upp-
gifter. Overbelastningsangrepp &r de vanligaste tekniska cyber-
angreppen. Samtidigt ar de ocksa angrepp pa informations-
rummet, eftersom de ofta forhindrar tillgangen till information
till exempel pa mediernas eller myndigheternas webbplatser.

T e

Phishing, dvs. natfiske, ar atgarder i syfte
att fa tillgang till konfidentiell information, till
exempel person- eller kontouppgifter. Avsandaren

ger sig ut for att vara en aktor som har ratt att fa

informationen. Uppgifterna kan sedan anvandas till exempel for
att fa ekonomisk nytta. Man ska vara mycket forsiktig med att
lamna ut personliga uppgifter pa natet.

Molntjanst ar en tjanst som tillhandahaller lagringsutrymme
pa natet. Uppgifter som lagras i en molntjanst lagras i

stora serverhallar och anvands via natet. Molntjanster kan
anvandas till exempel for sakerhetskopiering av uppgifter.
Det ar anda bast att inte lagra sarskilt personliga uppgifter

i molntjansterna. Det &r inte heller alltid tillatet att lagra
konfidentiella eller hemliga uppgifter i molntjansterna, till
exempel arbetsrelaterade handlingar.



Uppdatering (programuppdatering) innebar att
programvaran andras sa att den tidigare versionen

ersatts med en ny programversion, t.ex. for att korrigera

fel och sakerhetsluckor eller lagga till nya egenskaper.
Programuppdateringar behdvs for allt fler anordningar -
datorer, mobila enheter, natverksutrustning och till exempel
hushallsapparater. Sakerstall att du kanner till vilka alla
anordningar som har program som ska uppdateras.

Djupfejk eller deep fake ar en bild-, ljud- eller videofil
som skapats med artificiell intelligens och som framstar
som akta men inte ar det. Det gar att skapa filer dar till
exempel republikens president sager nagonting som
han aldrig har sagt eller aldrig skulle saga. Det ar ocksa
mojligt att byta ut manniskors ansikten i befintliga
videor eller forfalska en persons rost digitalt.

Artificiell intelligens ar teknologi som pa satt och vis kan
utfora intelligenta funktioner. Exempel pa dessa funktioner ar
bl.a. réstidentifiering, Gversattning av sprak och produktion
av olika slags innehall. Det ar stor nytta med artificiell
intelligens, men den kan ocksa anvandas i bedragerier och
fientlig informationspaverkan.

Informationssakerhet avser alla sddana arrangemang

som syftar till att sékerstalla informationens anvandbarhet,
integritet och konfidentialitet. Till informationssakerheten hor
bland annat att trygga information, utrustning, programvara,
datakommunikation och verksamheten. Pa individniva innebar
informationssakerhet att skydda viktiga uppgifter och enheter.
Var och en ansvarar for sin egen informationssakerhet.
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Sakerhetskopiering innebar att viktig information kopieras och
lagras aven nagon annanstans an pa den ursprungliga platsen.
Om den ursprungliga informationen forsvinner eller forstérs kan
informationen aterstallas fran sakerhetskopiorna. Det ar klokt
att sakerhetskopiera innehallet till exempel i datorer och mobila
enheter. Det ar ofta bra att lagra sékerhetskopior bade pa en
extern minnesenhet och i en molntjanst.

Natverksenhet ar en enhet via vilken andra enheter
ansluts till internet. Enheten kan till exempel vara en router
som kopplas till fastighetsnatet eller en mobil router som
kopplas till mobilnatet. Det ar mycket viktigt att sakerstalla
natverksenheternas sakerhet. Nar du borjar anvanda
natverksenheten ska du byta det forvalda |6senordet. Kom
ocksa ihag att uppdatera natverksenheten regelbundet.
Kontrollera om du behdéver fjarradministration for
natverksenheten. Stang av den om den inte behdvs.




Inloggning kan jamforas
med en nyckel

Vi loggar alla in i olika enheter och tjanster dagligen. Inloggningen
ar som en nyckel: den ger atkomst till exempel till vara personliga
uppgifter, pengar, minnen och mycket annat. Darfér ar det viktigt
att ta lika bra hand om inloggningsuppgifterna som om hemnyckeln
och sakerstalla att inloggningsmetoderna alltid ar tillrackligt starka
och sakra.

Det vanligaste inloggningssattet ar anvandarnamn och l6senord.
Det ar viktigt att [6senorden ar tillrackligt starka - sddana som
inte kan knackas genom att gissa eller rakna ut dem. Ju langre 16-
senordet ar desto battre. Det gar att komma ihag dven ett langre
l6senord nar det &r en lésenfras - till exempel NaturenArVacker-
Idag2024!!.

Att anvanda dialektord eller
annars ovanligare ord och
lagga till specialtecken och
siffror gor I6senordet annu
starkare.

| manga tjanster kan multifaktors-
autentisering ocksa anvandas
(MFA). Det betyder att det inte
racker med anvandarnamn
och l6senord for att logga in,
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utan inloggningen maste annu verifieras till exempel med hjélp av
en mobiltelefon och en engdngskod. Om multifaktorsautentisering
ar tillganglig i tjansten ar det klokt att alltid anvanda den.

Ett vanligt alternativ ar ocksa biometrisk inloggning, dvs. inloggning-
en sker till exempel med fingeravtryck eller ansiktsbild. Detta ar i de
flesta fall en bra kompromiss mellan sakerhet och anvandarvanlig-
het. Biometrisk identifiering ar inte oproblematisk: agarskapet nar
det galler biometriska uppgifter och relaterade fragor om integri-
tetsskyddet ar fortfarande aktuella i stor omfattning.
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Information ar ett verktyg
for maktutovning

Det sags att kunskap ar makt. Darfor forekommer hela tiden for-
sok att paverka kunskapen - dvs. informationen. Exempel pa den-
na paverkan i var vardag ar reklam eller upplysningskampanjer dar
avsikten &r att fa oss att ata halsosammare eller motionera mer.
Det ar godtagbar paverkan, dvs.

vit informationspaverkan. Om
malen med paverkan dare-
mot ar fientliga och illasin-
nade ar det fraga om svart
informationspaverkan eller
informationskrigforing.

Svart informationspaver-
kan ar fientlig paverkan pa
medborgarna, beslutsfattar-
na och funktionsformagan
genom att manipulera den tillgéngliga informationen. Malet ar att
skada dem som ar foremal for paverkan och de samfund de bildar.

Sociala medier och digitaliseringen har gjort informationen till ett
annu viktigare verktyg for maktutévning an tidigare. Mangden in-
formation ar allt storre och informationen sprids snabbare an ti-
digare. Darfor har informationsmiljéerna blivit en vasentlig del av
konflikter och krigforing.

Informationskrigféringen ar alltid forknippad med en pagaende
konflikt. Det innebar fientlig paverkan pa det utvalda objektets be-
slutsfattande, funktionsférmaga och asikter via informationsmiljon
samt skydd mot sadana forsok att paverka.

De framsta fientliga statliga aktérerna i informationsrummet ar ur
finlandsk synvinkel Ryssland och Kina, men &ven manga andra sta-
ter gor sig skyldiga till informationskrigforing.
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I den ryska krigféringen spelar informationskrigféringen en myck-
et viktig roll: enligt det ryska sattet att tanka fors krig alltid ocksa
pa informationsnivan. Féremal for det ryska informationskriget ar
bland annat Europeiska unionen och Finland, och ma-

let ar t.ex. att ifrdgasatta demokratiska

varderingar, att skapa sondring i
och uppldsa unionen och sam-

v
VolU

) hallena och att skapa instabilitet
i EU-landerna.
lloo! N ; .' Under de senaste aren har

utvecklingen av artificiell in-
telligens ocksa forandrat den
fientliga informationspaverkan
avsevart. Med hjalp av artificiell
intelligens gar det att skapa
mycket trovardigt men helt artificiellt medieinnehall som kallas
djupfejk (deep fake). Al-botar kan delta i diskussioner i sociala me-
dier och sprida desinformation, dvs. osann information.

Det effektivaste sattet att skydda sig mot fientlig informationspa-
verkan ar att anvanda sunt fornuft. Tank alltid noggrant efter vad
informationen betyder och om den kan vara sann. Vem har publi-
cerat meddelandet och vad kan motivet eller malet vara? Kan du
kontrollera via andra kallor om informationen &r sann? Och fram-
for allt ska du ténka efter forst: innan du gillar, delar, blir arg eller
gor nagot annat. Hall huvudet kallt och tankarna klara! Pa sa satt
utvecklar du ocksa din medie- och multilitteracitet, som ar viktiga
medborgarfardigheter i den digitala miljon!
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Det ar klokt att vara forberedd

Aven om mycket har férandrats i och med digitaliseringen &r be-
redskap anda fortfarande det viktigaste for att sakerstélla att olika
storningssituationer kan klaras av.

Stérningar i vardagen ar fortretliga och i varsta fall kan de ocksa
orsaka betydande skada och till och med fara. Framfor allt innebar
de dock en psykisk belastning: en stérning i de normala funktioner-
na och rutinerna kan rubba trygghetskanslan och skapa osakerhet.
Detta ar normalt och det ar bra att redan pa forhand fundera pa
hur vi klarar oss om de grundlaggande funktionerna i vart samhalle

16



i nagot skede inte fungerar normalt till exempel pa grund av prob-
lem i den digitala varlden eller av nagon annan orsak.

Det finns mycket kunskap till hands som hjalper dig att fundera pa
den egna overlevnadsstrategin. Omfattande anvisningar om hur
du forbereder dig infor kris- och stérningssituationer hittar du enk-
last pa webbplatsen suomi.fi. Det ar bra att gora sig fortrogen med
anvisningarna genast: de tar upp olika stérningssituationer allt fran
oversvamningar till stralningsolyckor.




Med tanke pa den digitala sékerheten ar det bra att forbereda sig
atminstone pa foljande satt:

1.

2.
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Las de tio budorden fér digital sdkerhet pd baksidan av
denna guide och folj dem.

Sakerstall att du har tillgéng till &minstone tvd metoder
for stark autentisering nar du anvander digitala tjanster. For
stark autentisering kan man i Finland anvanda till exempel
bankkoder, mobilcertifikat och elektroniskt identitetskort.
Internationellt anvands till exempel den europeiska digitala
identitetsplanboken.

Férbered dig pa att betalningssystemen och
penningrorelsen inte alltid fungerar. Ha kontanter
atminstone dar hemma och 6vervag ocksa att sprida
betalningsrisken till exempel genom att ha konton i olika
banker eller anvanda olika aktorers betalkort.

Fundera pa hur du far information och haller kontakt
med dina narstaende vid stérningar i datatrafiken

eller eldistributionen. Ha en batteridriven radio och
reservstromkallor till hands dar hemma. Se till att
reservstromkallorna ar laddade.

Folj myndigheternas och andra tillférlitliga aktérers
anvisningar om digital sakerhet. Ta for vana att t.ex. lasa
Cybersakerhetscentrets meddelande om cybervadret varje
manad.

Det viktigaste ar att halla sig lugn och komma
ihag att vi klarar det har! Om inte ensamma sa atminstone
tillsammans!



Var en lank i en stark kedja!

Som vi konstaterade i borjan beror den digitala sakerheten oss alla
och fardigheterna i digital sakerhet ar numera medborgarfardig-
heter.

| den digitala varlden maste alla kanna till de grundlaggande reg-
lerna och vara forsiktiga och uppmarksamma - precis som i tra-
fiken. | trafiken kan redan en enskild tont orsaka allvarlig skada.
Situationen ar densamma i den digitala varlden. Enklast hittar du
omfattande anvisningar om beredskap for kris- och stérningssitu-
ationer pa adressen www.suomi.fi/guider/beredskap. Darfor ar
det viktigt att vi sakerstaller bade vart eget och vara narstaendes
kunnande. Pa sa satt forsakrar vi oss om att vi inte ar de svagaste
lankarna i den digitala sakerheten. Samtidigt starker vi den digitala
sakerheten i hela Finland.

P4 baksidan av denna guide hittar du de tio budorden for digital
sakerhet som utarbetats fér medborgarna. Med hjalp av dessa for-
battrar du din egen och dven andras digitala sakerhet. Nar du foljer
dessa bud och andra anvisningar i guiden ar du en lank i den starka
kedjan av digital sakerhet!l
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Vill du
veta mer?

Blev du intresserad av digital sakerhet och vill veta och lara
dig mer om den? Bade Forsvarsutbildningsféreningen MPK
och Jyvaskyla universitet som publicerat denna guide ordnar
kurser i digital sékerhet som ar tillgéangliga for alla.

Du far information om tillgéngliga kurser pa adressen
mpk.fi/kyber och r.jyu.fi/digiturva

Valkommen!
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De tio budorden for digital sakerhet till medborgaren

Var sunt skeptisk och fraga VARFOR tillrackligt ofta.

Tank efter vad du publicerar pa natet: det ar inte nédvandigt att
beréatta allt och det som publicerats pa natet fas inte bort efterat.

Klicka inte pa lankar och 6ppna inte bilagor om du ar osaker pa
om de ar sakra. Ga aldrig till inloggningssidan for en tjanst t.ex. via
en lank i ett sms eller ett e-postmeddelande.

Kom ihag att uppdatera alla dina apparater och sakerstalla
att de ar datasakra - aven t.ex. hushallsapparater. Be om rad om
du inte vet vad du ska gora! Informationssakerheten far inte vara
foremal for sparatgarder!

Var sarskilt forsiktig nar det ar fraga om pengar. Sorj
for att dina bankkoder &r i sékerhet och anvand till exempel
mobilcertifikatet for allman identifiering.

Kom ihag att offentliga och 6ppna tradlésa natverk inte ar
sakra. Anvand inte offentliga enheter for sddant som kraver
inloggning. Lana inte dina enheter till personer du inte kanner.

Kom ihag att ta sakerhetskopior. Lagra sakerhetskopior bade
pa externa minnesenheter och i molntjanster. Anvand automatisk
sakerhetskopiering om méjligt.

Anvand tillforlitliga och sakra inloggningssatt. Losenordet ska
vara tillrackligt Iangt. Anvand multifaktorsautentisering alltid nar
det ar mojligt.

Fundera redan pa férhand pa hur du skulle klara dig i vardagen
dven utan den digitala varlden och dess tjanster. Forbered dig
ocksa konkret!

Var forsiktig, men var inte radd - den digitala varlden ar till klart
storre nytta an skada. Ge ocksa hjalp och stod till andra om du kan
och om det finns ett behov.
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